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Redeggarelse for databrud vedrgrende sikker mail 2024

Nyborg Kommune har 15. marts 2024 indberettet et brud pa persondatasikkerheden til Da-
tatilsynet vedrgrende brug af sikker mail til andre offentlige myndigheder.

Nyborg Kommune har tidligere 25. januar 2024 indberettet et brud pa& persondatasikkerhe-
den, der bevirkede, at et starre antal indgaende blanketter aldrig naede frem til rettidig sags-
behandling. | forbindelse med dette brud igangsatte Nyborg Kommune en omfattende un-
dersggelse af vores mailsystem, herunder afdaekning af konsekvenserne for de bergrte bor-
gere, der siden er blevet underrettet efter geeldende regler.

Der blev ogsa gennemfgrt en teknisk undersggelse af den del af vores IT-infrastrukturen,
der handtere sikre forsendelser, lokalt og hos leverandgrerne. Sidelgbende blev der etable-
ret en postkasse (sikkerhedsnettet), der opsamler alle fejlmeddelelser vedrgrende sikre
mails og blanketter.

Sikkerhedsnettet har haft som formal at fange meddelelser, som ikke blev modtaget i Nyborg
Kommunes elektroniske postkasser samt meddelelser, som ikke blev fremsendt korrekt fra
Nyborg Kommunes elektroniske postkasser (ud af organisationen).

Alle disse fejimeddelelserne bliver nu opsamlet i én seerlig postkasse, som tjekkes dagligt
og kontrolleres i forhold til, om der er systemiske fejl, der skal reageres pa internt og/eller
blandt de mange IT-leverandgrer, der sender og modtager sikre mails til og fra Nyborg Kom-
mune.

Implementeringen af dette nye sikkerhedsnet har medfart, at man har konstateret, at en
st@rre meengde udgaende sikre mails ikke er kommet frem til modtager, hvilket indeveerende
notat naermere redeggre for.

Arsagen hertil er, at Nyborg Kommune tidligere har indfert et filter p4 udg&ende sikre mails,
som blokerer for sikre mails indeholdende CPR-numre i emnefeltet (da emnefeltet ikke bliver
krypteret). Forbuddet mod at tilfgje CPR-nr. i emnefeltet fremgar ogsa af Nyborg Kommunes
interne retningslinjer.
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Hvordan blev det opdaget?

| forbindelse med denne systematiske overvagning dukkede, der onsdag 13. marts 2024 en
fejlmeddelelse op pa en sikker mail, der var blevet stoppet af Nyborg Kommunes filter, der
bremser mails, der indeholder CPR-nr. i mailen eller emnefeltet.

Det drejede sig om en mail, hvor en medarbejder - pa trods af, at det ikke er tilladt - havde
skrevet borgerens CPR-nr. i mailens emnefelt, der ikke kan krypteres.

Pa den made virkede det opsatte CPR-filter efter hensigten, men medarbejderen havde
imidlertid ikke faet besked om, at mailen ikke blev afsendt. Dvs., at:

e Medarbejderen havde faet en kvittering om, at mailen var udsendt korrekt.
e Mailen la i vedkommendes "Sendt Post”.
e Og sikker-mail loggen viste, at mailen var sendt korrekt.

En neermere undersggelse viste, at der desveerre er et stgrre antal mails af samme karakter
— dvs. sikre mails, hvor CPR-nummer er indsat i emnefeltet — som er blevet stoppet af et
CPR-filter, men hvor medarbejderen troede, at mailen var afsendt korrekt.

Det drejer sig bade om mails, hvor medarbejdere i Nyborg Kommune “aktivt” har skrevet
CPR-nummeret i emnefeltet, men ogsa besvarelser af indgaende mails, hvor andre myn-
digheder har sendt et ukrypteret CPR-nummer i emnefeltet, og som vores medarbejder ikke
far fiernet i forbindelse med, at vedkommende besvarer mailen.

| begge af disse situationer overholder medarbejderne ikke geeldende interne retningslinjer,
men far omvendt heller ikke besked om, at mailen blokeres, og dermed ikke nar frem til
modtager.

Kortleegning af omfanget

| erkendelsen af, at de manglende udsendte mails har veeret ramt af et CPR-filter, der blev
etableret 6 ar tilbage, har vi undersggt perioden 2018 til 2024 med henblik pa at afdaekke
om, der er andre lignende eksempler.

Resultatet er, at der er identificeret i alt 913 mails, som ikke er sendt ud. | nedenstadende
tabel ses fordelingen over ar.

Tabel 1: Blokerede mails med CPR-nr. i emnefeltet

Periode Antal

2023-2024 119
2022 212

2021 212

2020 142

2019 130

2018 98

| alt 913

Det drejer sig udelukkende om mails omhandlende borgere og sendt mellem Nyborg Kom-
mune og andre offentlige myndigheder (tunnelmails). De ramte mails er udsendt af medar-
bejdere i alle afdelinger i Nyborg Kommune.



Medarbejdere i Digitalisering og I-sikkerhed har siden fejlen blev opdaget pabegyndt arbej-
det med at spore alle de bergrte mails og kontaktet de sagsbehandlere, der stadig er ansat.

Dette arbejde har til formal at afklare konsekvenserne for de bergrte borgere. | nedensta-
ende tabel 2 ses fordelingen af blokerede mails fordelt pa fire kategorierne:

e Sagsbehandler ikke leengere ansat.

e Endnu ikke kontaktet sagsbehandler.

o lkke genfremsendt (afsluttet pa anden vis).
e Genfremsendt.

Tabel 2: Blokerede mails med CPR-nr. i emnefeltet fordelt pa kategorier

Mails ikke afsendt 2018 2019 2020 2021 2022 2023-2024 | alt
Sagsbehandler ikke
leengere ansat
Endnu ikke kontakt til
sagsbehandler
lkke genfremsendt
(afsluttet pa anden vis)
Genfremsendt 22| 22% 52| 40% 51| 36%]| 107 50%]| 124| 58% 58| 49%| 414| 45%
| alt 98| 100%| 130[ 100%| 142| 100%| 212]| 100%| 212|100%| 119| 100%| 913 | 100%

55| 56% 57 44% 50 35% 89| 42% 31| 15% 28 24%| 310| 34%

21| 21% 19| 15% 40| 28% 15| 7% 47| 22% 18| 15%| 160 18%

0] 0% 2l 4% 1 2% 1 1% 10 8% 15| 13% 29 7%

Hvor alvorlige er sagerne?
Som det fremgar af tabel 2, s& er omradet ikke fuldt belyst, idet en reekke sagsbehandlere
af tidsmaessige grunde endnu har kunne kontaktes eller ikke lsengere er ansat.

Ved sidstnaevnte kontaktes lederen af afdelingen med henblik pa at fa den konkret haen-
delse neermere belyst.

Langt de fleste mails er blevet genfremsendt eller handteret pa anden vis, og der er relativt
fa sager med risiko for "alvorlige” heendelser.

Tabel 3: Forelgbig oversigt i sager med risiko for "alvorlige haendelse”
Periode | Antal Sager med risiko for "alvorlige heendelser"
2018 0 Ingen bemaerkninger
Potentielt et tilfelde vedr. en samveerssag vedr. 2 sgskende, som formodes veere I@st.
2019 1)
Sagsbehandler undersgger.
Et tilfeelde vedr. en selvskadende person, hvor sagsbehandling blev forsinket. Herudover 2 sager vedr.
politianmeldelser, der maske ikke er kommet frem til politiet (undersgges).
2021 0 |Ingen bemeerkninger
Disse to tilfeelde er der en formodning om, at det kan have haft konsekvens for den registrerede.
Sagsbehandler kan ikke i tilfredsstillende grad beskrive sagens afslutning, men vi ved, at der er tale
om et barn (fadt i 2011), og at der ikke er sket genfremsendelse. Sagsbehandler undersgger sagen
naermere.

2020 3

2022 2

2023-2024 1 1 vedrgrer manglende refusion af udgift til borger pa herberg.

Digitalisering og I-sikkerhed fortseetter arbejdet med at kontakte de medarbejdere, der har
udsendt de bergrte mails med henblik pa at kortlaegge omfang og konsekvens.



Hvordan kunne det ske?
Som beskrevet er der en raekke arsager til, at fejlen sker, savel menneskelige som tekniske.

| nedenstaende redeggres for de arsager, der har haft betydning, herunder en beskrivelse
af den tekniske opsaetning i Nyborg Kommunes infrastruktur.

Det skal indledningsvist understreges, at det tidligere omtalte sikkerhedsnet har sikret, og
vil i fremtiden sikre at lignende fejl lokaliseres og handteres straks de meldes ind.

Teknisk redeggarelse

IT-afdelingen har haft en mail-scanningslgsning siden 2015 og har siden benyttet samme
lgsning/leverandgr til at scanne og stoppe store maengder af spam, virus og andet, der sen-
des til brugerne i Nyborg Kommune, dvs. med fokus pa indgaende mails.

| forbindelse med implementering af GDPR indfgrer IT-afdelingen i 2018 et filter, DLP (data
loss prevention) for at stoppe brugerne i at sende mails indeholdende CPR-nummer ud af
Nyborg Kommune via almindelig mail.

Begge aftaler fra 2015 og 2018 blev oprindelig indgadet med Comendo, i dag Vipre Security.

Mails med fglsomme og fortrolige personoplysninger skal derimod sendes via Send Sikkert-
knappen i Outlook, der blev indkgbt og implementeret tilbage i 2004 i samarbejde med le-
verandgren Logiva. Nar mails sendes via den sikre lgsning fra Logiva, krypteres alt indhold
— dog undtaget emnefeltet. Dette er standard-opsaetning i alle Igsninger.

Arsagen til at emnefeltet ikke krypteres, skyldes at det er en integreret del af mailens hea-
der. Headeren er den del af mailen, der indeholder tekniske oplysninger om meddelelsen.
Den indeholder oplysninger som f.eks. afsenderens mailadresse, modtagerens mailadresse
og emnelinjen. Kryptering af emnefeltet kan hindre dets lsesbarhed, hvilket kan forringe bru-
geroplevelsen og funktionaliteten af mailklienter (eksempelvis Outlook).

Hvis en bruger sender en sikker-mail via Logivas lgsning indeholdende et CPR-nummer i
emnefeltet, sa vil Logiva kryptere mailens indhold, dog undtaget emnefeltet. Nar mail forsg-
ges videresendt til modtager, vil den blive stoppet af DLP (pga. af CPR-nummer i emnefel-
tet), som forsgger at sende et fejl-svar retur. Dette svar lander i Logivas miljg, som sender
en sakaldt NDR (non-delivery report) til en konkret opsat postkasse (tidligere omtalte "sik-
kerhedsnet”), saledes at der falges op pa disse mails og afsender kan modtage besked om,
at mail ikke er ndet frem. Den del monitoreres nu af medarbejdere, der har indsigt i omradet.

Udfordringen har indtil for nylig veeret, at denne NDR aldrig blev "samlet op” grundet mang-
lende/forkert opseetning i 2004, hvor lgsningen fra Logiva oprindelig blev implementeret.
Lasningen er implementeret pa basis af det daveerende mail-setup. IT-afdelingen formoder,
at lgsningen dengang i forbindelse med implementering blev testet, men det kan ikke be-
kreeftes.



Kortfattet beskrivelse af processen:

e Bruger sender en mail via Outlook Send Sikkert-funktionen.

e Bruger medsender et CPR-nummer i emnefeltet.

e Logiva krypterer mailens indhold — undtaget emnefeltet — godkender og sender mailen
videre.

e Medarbejder modtager kvittering for korrekt afsendelse.

e Spamfilter stopper mailen og forsgger at sende svar retur, som lander i Nyborg Kommu-
nes sikker-maillgsning.

e Sikker-mail kan ikke levere mail retur til afsender, men heller ikke levere mail korrekt til
modtager.

e Derfor sendes der (i dag) en NDR til en postkasse ("sikkerhedsnet”) i Nyborg Kommune,
som der kan handles pa.

Den "menneskelige” faktor

Nyborg Kommune har en raekke retningslinjer, som medarbejderne introduceres for ved
anseettelsesstart. De sidste fire ar har medarbejdere, ledere og politikere modtaget la-
bende undervisning i GDPR og awareness samt via 2 arlige e-learningskurser.

| "Retningslinjen for anvendelse mails og anden digital kommunikation” fremgar det bl.a.
markeret med kursiv:

...Send sikkert til borgere

Opret din mail som du plejer, men skriv borgerens cpr.nr. i "til-feltet” i stedet for en mailadresse. Benyt
knappen "Send sikkert" i stedet for den almindelige "Send” knap i Outlook. Nar der sendes mail til borge-
rens cpr.nr., havner mailen i borgerens digitale postkasse pa Borger.dk. Bemaerk, at emnefeltet ikke
krypteres - skriv derfor aldrig borgeres navn eller cpr-nummer i emnefeltet. Borgeren kan se og besvare
fra Borger.dk.

Send sikkert til virksomheder

Opret din mail som du plejer, men skriv virksomhedens cvr. nr. i "til-feltet” i stedet for en mailadresse.
Benyt knappen "Send sikkert" i stedet for den almindelige "Send” knap i Outlook. Nar der sendes mail til
virksomhedens cvr. nr., havner mailen i virksomhedens digitale postkasse pa Virk.dk. Bemaerk, at emne-
feltet ikke krypteres - skriv derfor aldrig personfglsomme oplysninger i emnefeltet. Virksomheden kan se
og besvare mailen fra Virk.dk...

Digitalisering og I-sikkerhed udsender Igbende SPOT’s med vejledende information og op-
maerksomhedspunkter inden for informationssikkerhed til alle medarbejdere i Nyborg Kom-
mune.

Der er fort statistik pa udsendte SPOT’s siden 2020. | den forbindelse kan det oplyses, at
der er udsendt SPOT vedrgrende Sikker Mail den 2. november 2020, 1. oktober 2021, 27.
marts 2023 og 18. marts 2024.

Eksempel pa lgbende information til alle medarbejdere fremgar af bilag 1.



IT-revision, NSIS-revision DPO-tilsyn
BDO gennemfgrer hvert ar en ekstern IT-revision og NSIS-revision. Naeste revision er plan-
lagt til 3. og 4. juni 2024.

IT-revisionen omfatter en revision af kommunens generelle it-kontroller for de it-systemer,
der har betydning for kommunens regnskabsfaring og regnskabsaflseggelse.

NSIS-revisionen omfatter en revision af om kommunen lever op til alle krav i den nationale
sikkerhedsstandard (certificering), herunder kommunens lokale 1dP-lgsning samt kontroller-
nes udformning og implementering.

Kommunens DPO (Bech-Bruun) gennemfgrer Igbende tilsyn med kommunen lever op til
GDPR-reglerne og lovgivningen vedragrende handtering og sikring af personoplysninger,
herunder persondatapolitikker og —procedurer.

Den Igbende eksterne revision og DPO-tilsyn har ikke givet anledning til bemaerkninger ved-
rarende opseetning eller handteringen af sikker mails.

Der gennemfgres arligt ledelsestilsyn vedrarende I-sikkerhed, hvor der bl.a. spgrges ind til
om alle medarbejdere er bekendt med, at fglsomme og/eller fortrolige personoplysninger
skal sendes sikkert (fx sikker mail eller digital post) i henhold til geeldende retningslinjer.

Har der ikke veeret henvendelser fra medarbejderne gennem arene?

Man kan maske undre sig over, hvorfor indevaerende hzaendelse kan finde sted over 6 ar
uden, at nogen har reageret. Der har hgjest sandsynligt veere henvendelser fra medarbej-
derne gennem arene, der primeert har kontaktet IT-afdelingens support.

Men en kombination af, at der ikke har veeret opsat et "sikkerhedsnet” samt at medarbejde-
ren fik en kvittering, kunne se mailen i sin "Sendt Post” samt loggen ogsa viste en korrekt
afsendt mail, s& har vi i de situationer, hvor andre myndigheder har klaget over manglende
mails fra Nyborg Kommune henholdt os til, at alt tydede pa, at det var myndighedens fejl og
ikke Nyborg Kommune som afsender.

Det er samtidigt meget fa medarbejdere i IT-afdelingen, som har haft adgang til og viden om
den tekniske systemopseetning vedrgrende det seerlige filter, som stopper mails, hvor bor-
gernes CPR-nr. er skrevet i emnefeltet.

Indberetning til Datatilsynet og videre opfglgning
Nyborg Kommune har 15. marts 2024 indberettet et brud pa persondatasikkerheden til Da-
tatilsynet vedrgrende brug af sikker mail til andre offentlige myndigheder.

Nyborg Kommune har tidligere 25. januar 2024 indberettet et tilsvarende brud pa personda-
tasikkerheden, der bevirkede at et stgrre antal indgaende blanketter aldrig ndede frem til
rettidig sagsbehandling.

Pa trods af sammenhaengen til det tidligere brud, sa har Digitalisering og I-sikkerhed pa
baggrund af rddgivning fra vores DPO valgt at indberette det som et nyt brud til Datatilsynet.



Der arbejdes sidelgbende pa at fa et yderligere overblik over konsekvenserne for borgerne,
og der pabegyndes et arbejde med at underrette de registrerede, hvor det er muligt og under
hensyntagen til geeldende lovgivning pa omradet. Det forelgbige resultat indikerer, at der
indtil videre er relativt fa "alvorlige” haendelser. Langt de fleste sager er handteret pa anden
vis.

Nyborg Kommune har pa baggrund heraf implementeret et sikkerhedsnet, som skal fange
meddelelser som ikke bliver modtaget i Nyborg Kommunes elektroniske postkasser samt
meddelelser, som ikke bliver fremsendt korrekt fra Nyborg Kommunes elektroniske postkas-
ser (ud af organisationen).

Den opsatte overvagning har sikret, at vi nu far information om fejlede mailhaendelser, som
vi kan handle pa straks. Men har ogsa haft den konsekvens, at fejl tilbage i tiden nu er
sporbare, hvilket der falges op pa nu.

Det skal understreges, at hvis kommunen ikke havde implementeret IT-systemer til handte-
ring af send sikkert/filter ville alle mails kunne have medfart et sikkerhedsbrud i sig selv,
hvor borgernes CPR-nr. var blev kompromitteret.

Sammenfatning og konklusion

Databruddet skyldes, at medarbejdere i Nyborg Kommune i enkelte tilfeelde har forsggt at
sende sikker mail til andre offentlige myndigheder, hvor borgernes CPR-nr. var skrevet i
emnefeltet, hvilket er i strid med kommunens retningslinjer for brug af sikker mail.

Indholdet og bilag i sikker mail bliver sendt krypteret, men tekst i emnefeltet bliver ikke kryp-
teret og ma derfor ikke indeholde personfglsomme oplysninger, herunder CPR-nr.

For at undga at borgernes data bliver kompromitteret, er der i forbindelse med ny GDPR
lovgivning i 2018 indfart et seerligt filter, som stopper mails, hvor borgernes CPR-nr. er skre-
vet i emnefeltet.

Filtret har korrekt blokeret afsendelsen af mails og forhindret databrud, men afsenderen har
ikke faet besked herom og i stedet faet en kvittering pa, at mailen var sendt, hvilket ogsa
kunne ses i "Sendt post” i Outlook.

Den tekniske fejl er nu elimineret, og der er oprettet en seerlig postkasse "sikkerhedsnet”,
hvor alle fejl og sikkerhedsbrud vedrgrende sikker mail bliver opsamlet og kontrolleret dag-
ligt. Dermed far medarbejderne nu besked om, at en sikker mail ikke er sendt, fordi mailen
indeholder fortrolige oplysninger i emnefeltet.

Digitalisering og I-sikkerhed har gjort en keempe indsats med at afdeekke og undersgge
databruddet, som omfatter 913 mails i perioden 2018-2024.

Langt de fleste mails er blevet genfremsendt eller handteret pa anden vis, og der er relativt
fa sager med risiko for "alvorlige” haendelser.



Antallet af fejl skal ses i lyset af at der i samme periode er sendt 163.000 sikre mails i Out-
look, 5 mio. sikre mails fra fagsystemerne (Nova, Nexus, DUBU m.fl.) og 6,8 mio. alminde-
lige mails i Outlook.

Det er meget fa& medarbejdere i IT-afdelingen, som har haft adgang til og viden om den
tekniske systemopsaetning vedrgrende det seerlige filter, som stopper mails, hvor borgernes
CPR-nr. er skrevet i emnefeltet.

Systemopsaetningen af "Send Sikkert” funktionen i Outlook og implementeringen af det saer-
lige filter er sket i samarbejde med eksterne IT-konsulenter (Vipre Security, Logiva).

Den lgbende eksterne IT-revision, NSIS-revision og DPO-tilsyn har ikke givet anledning til
bemeerkninger vedrgrende opsaetning eller handteringen af sikker mail.

Direktionen finder det beklageligt:

e At medarbejdere i Nyborg Kommune i enkelte tilfeelde ikke har fulgt retningslinjerne for
brug af sikker mail.

e At der teknisk har veeret implementeret et filter som forhindre databrud, men som ikke
har givet afsenderen besked om, at sikker mail ikke var afsendt.

e At der ikke har veeret implementeret en seerlig postkasse "sikkerhedsnet”, hvor alle fejl
og sikkerhedsbrud vedrgrende sikker mails blev opsamlet og kontrolleret dagligt.

e At den tekniske systemopseaetning ikke har veeret tilstreekkeligt testet og afpravet i forhold
til fejl inden ibrugtagning.

Nyborg Kommune star samtidig overfor stigende og mere komplekse krav til digital under-
stgttelse og IT-support i hele organisationen samtidig med skaerpede krav til bl.a. overhol-
delse af lovgivningen i forhold til GDPR, nationale sikkerhedsstandarder NSIS, IT-revision,
IT-beredskabsplaner og cybersikkerhed.

Direktionen har derfor besluttet, at gennemfare en ekstern gennemgang af hele IT-omradet
i Nyborg Kommune.

Dette vil omfatte en ekstern skriftlig konsulentrapport med en 360 graders gennemgang af
hele IT-omradet i Nyborg Kommune, herunder anbefalinger til eventuelle forbedringer i for-
hold til IT-infrastruktur, I-sikkerhed, support, organisering, kompetencer, driftsgkonomi, in-
vesteringer, samarbejde og IT-understgttelse af afdelinger/institutioner i hele organisationer.



Bilag 1. Send sikkert i Outlook (SPOT)

Send sikkert i Outlook

Starstedelen af vores korrespondance med borgere, virksomheder og andre offent-
lige myndigheder foregar digitalt og skal i udgangspunktet handteres gennem vores
fagsystemer. Denne SPOT har fokus pa, hvad du skal veere opmaerksom pa, nar du
bruger Outlook i kommunikationen med vores digitale omverden.

H = Keere borger
Filer Meddelelse  Indsaet Indstilling

o »

Send Kontrollér
ikkert = modtagere

Vi passer godt pa
dine oplysninger

Venlig hilsen
Nyborg Kommune

Digitalpost retursvar ~

ikkerEpost@nyborg.dk ~ Kcere borger

Tilfg) Attention

Sikker Mail

Alle medarbejdere i Nyborg Kommune sender sikkert til hinandens "@nyborg.dk”-mailadres-
ser, idet vores interne sikkerhedssystem sikrer, at oplysningerne ikke kan opfanges af uved-
kommende.

Nar du sender en almindelig mail uden for vores sikkerhedssystem, svarer det til, at du sen-
der et abent postkort, hvor andre potentielt kan laese med. Hvis du derimod sender mails
krypteret (dvs. via "send sikkert” -knappen), svarer det til, at mailen ligger i en lukket kuvert.

Vi kan ikke forhindre f.eks. borgere i, at de sender fglsomme oplysninger, sa som helbreds-
oplysninger til os via forbindelser, som ikke er sikrede. | en sadan situation ma du svare bor-
geren tilbage via sikker mail, hvor svaret havner i deres Digital Post og samtidigt opfordre
dem til fremadrettet at benytte de sikre kanaler.

Brug af modtagerfeltet/”’til”-feltet

Det er en god ide at vente med at udfylde modtagerfeltet til efter du har skrevet indholdet,
for at undgd at fa sendt en ufeerdig mail ved en fejl eller til en forkert modtager. Det er mu-
ligt at kontrollere den modtager du gerne vil sende sikkert til vha. knappen "Kontrollér mod-
tagere”.



Borger: Skriv borgerens cpr.nr. i "til’-feltet i stedet for en mailadresse. Benyt knappen
"Send sikkert" i stedet for den almindelige "Send” knap. Nar der sendes mails til borgerens
cpr.nr., havner mailen i borgerens digitale postkasse pa Borger.dk. Borgeren kan se og
besvare fra Borger.dk.

Virksomheder kan kontaktes ved at skrive deres cvr. nr. i "til’-feltet i stedet for en mail-
adresse. Benyt "Send sikkert"-knappen og mailen havner i virksomhedens digitale post-
kasse pa Virk.dk. Virksomheden kan se og besvare mailen fra Virk.dk.

Offentlige myndigheder har en sikker mailadresse, hvortil du kan sende krypterede
mails. Der kan ogsa sendes sikker mail til offentlige myndigheders cvr. nr. pa samme
made som ovenfor beskrevet ved virksomheder, hvor mailen havner i myndighedens digi-
tale postkasse. Mange offentlige myndigheder (og enkelte stgrre virksomheder) er desu-
den tilsluttet en ordning kaldet "Direkte adressering”, hvor du kan sende direkte til medar-
bejdernes postkasser.

Du kan leese mere om brug af sikker mail i
Retningslinjer for anvendelse af mails og

anden digital kommunikation paintranettet
eller ved at klikke her

Uanset hvilken metoder du veelger, vil mailen kun blive sendt i fald, der er et validt cpr, cvr
eller sikker mailadresse (Direkte adressering).

VIGTIGT vedr. "Emne”-feltet

Mails skal have en praecis overskrift, der deekker indholdet og hjeelper til at f& meddelelsen
placeret hos rette vedkommende. Nar du sender sikre mails, skal du dog veere opmaerk-
som pa, at overskriften i "emne”-feltet ikke krypteres. Dette geelder alle ovennaevnte mod-
tagertyper. Skriv derfor aldrig navne, cpr-/cvr-nummer eller andre fortrolige og/eller fal-
somme oplysninger i "emne”-feltet.
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https://intranet.nyborg.dk/da/it-og-digitalisering/i-sikkerhed-og-gdpr/i-sikkerhedsbeskrivelsen/regler-og-retningslinjer/

